DELIBERATION N°252 DE 24102023

Conseil d’Administration du 24 octobre 2023
NTRE DE GESTION.
Fonction Publicue Territoriale

PYRENEES-ORIENTALES
—

Objet : Adoption de la charte informatique du Centre de Gestion

Le vingt-quatre octobre deux mille vingt-trois A dix heures trente au CDG66, 35 bd de St Assiscle-
Centre Del Mon - salle de conférence- 66000 PERPIGNAN, se sont réunis les membres du Conseil
d’Administration, diment convoqués le 12 octobre 2023 sous la présidence de M. Robert
GARRABE,

-Nombre d’administrateurs titulaires en exercice : 28
-Nombre de membres présents: 16
-Nombre de membres votants : 22

Membres titulaires du Conseil d’administration :
Présents
Collége des communes affiliées
Titulaires :
M. Robert GARRABE, Président
M. GARSAU Jacques, M. GOT Alain, M. PAILLES Roger, M. PIQUET Philippe, M. PLA Raymond, M. PORTEIX
Yves, M. RALLO Frangois, M. REMEDI Bernard, M. TAHOCES Antoine, M. VILA Jean
Suppléants :
Mme ALENDA Marie-Louise (suppléante de M. THIBAUT Jean-Jacques), M. FOURCADE Denis (suppléant de
M. CHAMBON Jean-Louis)
Collége des établissements affiliés
M. PUIG Louis
Collége spécifique des adhérents au socle commun (art 23 IV - loi 84-53 modifiée)
Représentants titulaires du SDIS
Mme ROLLAND Martine
Représentants suppléants de la Ville de PERPIGNAN
Mme PUJOL Danielle (Suppléante de M. DUSSA UBAT Frangois)

Absents excusés
Collége des communes affiliées
M. BILLES Jean-Paul, M. CALVET Guy, M. GALAN Bruno, Mme GARCIA-VIDAL Madeleine, M. NIFOSI
Christian, M. OLIVE Robert, M. SOLE Jean-Michel
Collége des établissements affiliés
M. LOPEZ Jean-Jacques, M. ROQUE Jean
Collége spécifique des adhérents au socle commun (art 23 IV - loi 84-53 modifiée)
Mme BACH Marie (Perpignan), M. LACAPERE Rémi (CD), Mme SADOURNY Marie-Pierre (CD)

Représentés ayant donné pouvoir
M. BILLES Jean-Paul a M. PLA Raymond
M. CALVET Guy a M. REMEDI Bernard
M. LACAPERE Rémi a M. VILA Jean
M. NIFOSI Christian & PUIG Louis
M. OLIVE Robert a M. PAILLES Roger
M. SOLE Jean-Michel a M. RALLO Francois

Personnalités invitées

M. Clément STOLBOWSKY, Directeur du Centre de Gestion 66

M. Nasser AFIF, Directeur de pdle administration générale, expertise juridique et conseil statutaire
M. Philippe PUJOL, Responsable du Centre des Finances Publiques Perpignan Municipale, absent
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DELIBERATION N°252 DE 24102023

Conseil d’Administration du 24 octobre 2023

fonction Publique Territoriale
PYRENEES-ORIENTALES
e e

Le Conseil d’administration,

Vu le code général des collectivités territoriales ;

Vu laloi n® 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés ;

Vu la loi sur le réglement général sur la protection des données du 20 juin 2018,

Vu la loi n°2000-230 du 13 mars 2000 portant adaptation du droit de Ia preuve aux technologies
de I'information et relative a la signature électronique ;

Vu le décret n° 2010-112 du 2 février 2010 modifié pris pour I'application des articles 9, 10 et 12
de I'ordonnance n° 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les
usagers et les autorités administratives et entre les autorités administratives ;

Vu I'avis du Comité Social Territorial en date du 10 octobre 2023 :

Considérant les orientations stratégiques arrétées par la collectivité visant 2 maintenir lintégrité
de son systéme d’information ;

Considérant la volonté du CDG66 d’étre en mesure de garantir un niveau de performance
satisfaisant a tous les utilisateurs des ressources informatiques ;

Apres en avoir délibéré,
DECIDE DE :
- Adopter la charte informatique telle qu'annexée  la présente délibération, pour une mise
en application au 1ernovembre 2023.
- Charger le Président et le Directeur Général des Services de prendre toutes les mesures
nécessaires a sa mise en ceuvre.
Adopté a 'unanimité des membres présents ou représentés,

Pour extrait conforme au registre des délibérations du Conseil d’Administration.

PERPIGNAN, le 24 octobre 2023

Le Président :
- certifie sous sa responsabilité le caractére exécutoire de cet acte qui
-informe que la présente délibération peut faire I'objet d’un reeours
de deux mois a compter de sa publicqtion———=——

S iché au sige-du CDG66

wvoir-devantte Tribunal administratif dans un délai

- Transmis au représentant de I'Etat le :
- Affiché le :
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Fonction Publigue Territoriale
PYRENEES-ORIENTALES

Comité Social Territorial placé auprés du Centre de Gestion

(_ CHARTE INFORMATIQUE —_l
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INTRODUCTION

Le contexte et les enjeux

Les différents outils technologiques utilisés offrent au personnel une grande ouverture vers I'extérieur. Cette
ouverture peut apporter des améliorations de performances importantes si I'utilisation de ces outils technologiques
est faite a bon escient et selon certaines régles.

A l'inverse, une mauvaise utilisation de ces outils peut avoir des conséquences extrémement importantes. En effet, ils
augmentent les risques d’atteinte & la confidentialité, de mise en jeu de la responsabilité du Centre De Gestion,
d’atteinte a I'intégrité et 4 la sécurité des fichiers de données personnelles (virus, intrusions sur le réseau interne, vols
de données).
De plus, mal utilisés, les outils informatiques peuvent aussi &tre une source de perte de productivité et de colts
additionnels.

L'objectif

La présente charte informatique est un code de déontologie formalisant les régles légales et de sécurité relatives 3
I'utilisation de tout systéme d’information et de communication au sein de la collectivité.

Le manquement a la présente charte pourra entrainer le retrait du droit d’utilisation d’un outil, d’'une application ou
d’un matériel informatique/téléphonique et/ou des mesures d’ordre disciplinaire et/ou des sanctions pénales.

Le champ d’application

La présente charte s'applique & ensemble du personnel tous statuts confondus, ainsi qu’au personnel temporaire
et aux élus et/ou aux organisations syndicales installées dans les locaux, en ce qui les concernent.

Elle s’applique également & tout prestataire extérieur ayant accés aux données et aux outils informatiques de la
collectivité. Tout contrat avec un prestataire extérieur devra faire référence et comporter comme annexe la présente
charte.

Dés I'entrée en vigueur de la présente charte, chaque individu concerné, devra en prendre connaissance.
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I - LES REGLES GENERALES D’UTILISATION

Les utilisateurs sont supposés adopter un comportement responsable s’interdisant par exemple toute
tentative d’'accés a des données ou 3 des sites qui leurs seraient interdits.

Tout utilisateur est responsable de I'utilisation qu’il fait des ressources informatiques, ainsi que du contenu
de ce qu'il affiche, télécharge ou envoie et s’engage a ne pas effectuer d’opérations qui pourraient entrainer des
conséquences néfastes sur le fonctionnement du réseau. Il doit en permanence garder a I'esprit que c’est sous le nom
de I'établissement qu'il se présente sur Internet et doit se porter garant de I'image de l'institution.

Les devoirs des agents publics s'appliquent dans l'utilisation des outils numériques et informatiques. En ce
sens, les agents devront observer les régles de neutralité, de confidentialité et de réserve qui incombe a tout agents
publics, cela implique notamment que, chacun est responsable des messages envoyés ou regus. Les agents doivent
utiliser la messagerie dans le respect de la hiérarchie, des missions et fonctions qui lui sont dévolues, des régles
élémentaires de courtoisie et de bienséance.

A - Les droits et les devoirs des utilisateurs

Un accés aux ressources réglementé

Le personnel du CDG66 dispose d'un droit d'accés au systéme d'information.
Ce droit d'accés est :

= Strictement personnel.

= Incessible.

Une utilisation professionnelle des ressources

Les ressources informatiques mises & disposition constituent un outil de travail nécessaire. Chaque utilisateur doit
adopter une attitude responsable et respecter les régles définies sur I'utilisation des ressources et notamment :

Respecter ['intégrité et la confidentialité des données.

Ne pas perturber la disponibilité du systéme d'information.

Ne pas stocker ou transmettre d'informations portant atteinte & la dignité humaine.

Ne pas marquer les données exploitées d'annotations pouvant porter atteinte a la dignité humaine ou a la vie

privée ou aux droits et images de chacun ou faisant référence a une quelconque appartenance a une ethnie,

religion, race ou nation déterminée (loi « informatique et liberté » du 06/01/1978).

* Respecter le droit de propriété intellectuelle : non reproduction et/ou non-diffusion de données soumises a
un droit de copie non-détenu, interdiction de copie de logiciel sans licence d’utilisation.

® Ne pas porter atteinte a la sécurité du systéme d'information par l'utilisation de "ressources extérieures"
matérielles ou logicielles.

¢ Respecter les contraintes liées a la maintenance du systéme d'information.

* Signaler les messages suspects ou les tentatives d’intrusion du systéme informatique.

® © o o

Ces obligations s’appliquent également aux représentants du personnel dans 'exercice de leur activité syndicale au
sein des locaux du CDG66 lorsqu’ils utilisent les ordinateurs mis 3 disposition par I’établissement.
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B - Les droits et les devoirs de I’établissement

Le CDG66 s’engage a respecter les régles légales de protection des données 3 caractére personnel.

Conformément aux exigences du RGPD et de la loi informatique et libertés, le CDG met en place les mesures
techniques et organisationnelles afin de garantir la sécurité des données et respecter les principes de confidentialité,
intégrité et disponibilité des données.

De plus, le CDGE6 respecte les données de chaque agent et s’engage a ne collecter que les données nécessaires 2 la
finalité poursuivie et garantit les droits les concernant (d’accés, information, rectification, opposition, et effacement).
Tous les agents peuvent consulter leurs droits sur www.cnil.fr.

° L'INFORMATION INDIVIDUELLE :

L'employeur peut satisfaire a cette obligation par la diffusion de tous documents précisant les régles d'usage de son
systéme d'information ainsi qu'a leur application (charte informatique, réglement intérieur, note de service...).

Le Comité Social Territorial compétent doit étre consulté sur le sujet.

° LA DISPONIBILITE ET L'INTEGRITE DU SYSTEME INFORMATIQUE :
L’établissement s'engage a :
¢ Mettre a disposition les ressources informatiques matérielles et logicielles nécessaires au bon déroulement
de la mission du personnel du CDG66.
° Mettre en place des programmes de formations adaptés et nécessaires aux utilisateurs pour une bonne
utilisation des outils.
e Informer les utilisateurs des diverses contraintes d'exploitation (interruption de service, maintenance,
modification de ressources, ...} du systéme d'information susceptibles d'occasionner une perturbation.
e Effectuer les mises a jour nécessaires des matériels et des logiciels composant le systéme d'information afin
de maintenir le niveau de sécurité en vigueur dans le respect des régles d'achat et des budgets alloués.
* Respecter la confidentialité des "données utilisateurs" auxquelles il pourrait étre amené & accéder pour
diagnostiquer ou corriger un probléme spécifique.

C — L’analyse et le contréle

Le responsable des systémes d'information est tenu au respect des régles déontologiques et au secret professionnel.
A ce titre, aucune exploitation a d’autres fins que celles ligées a la sécurité des applications, des informations dont il
peut avoir connaissance dans I'exercice de ses fonctions ne saurait étre opérée d’initiative ou sur ordre de sa
hiérarchique. Il ne saurait non plus &tre contraint de le faire, sauf dispositions législatives en ce sens.

Le responsable Informatique est aussi chargé de veiller au respect des régles déontologiques et de bons usages
énoncés dans cette présente charte. A ce titre, il est amené 3 faire des observations et 3 intervenir aupres des
utilisateurs ou de leurs responsables hiérarchiques s’il constate des abus ou des comportements qui perturbent le
systéme.

D - Les sanctions

La Loi, les textes réglementaires (cf. pages 11 et 12) et la présente charte définissent les droits et obligations des
personnes utilisant les ressources informatiques.

Tout utilisateur du systeme d'information de I'établissement n'ayant pas respecté la loi pourra étre poursuivi
pénalement (cf. pages 11 et 12)

En outre, tout utilisateur ne respectant pas les régles définies dans cette charte est passible de mesures qui peuvent
étre internes a |'établissement et/ou de sanctions disciplinaires proportionnelles 3 la gravité des manquements
constatés par I’Autorité territoriale.
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E - Les évolutions

Avant son entrée en vigueur, la charte est soumise a I'avis du Comité Social Territorial. Dans I’hypothése ol |a charte
devait étre complétée ou modifiée par '"Autorité territoriale, I'avis du Comité Social Territorial serait 3 nouveau

sollicité.

Il - LES POSTES INFORMATIQUES

Un ensemble "matériels - systéme d'exploitation - logiciels" est mis a disposition de chaque utilisateur :
Matériel : unité centrale, écran, clavier, souris...,
Systéme d'exploitation : Windows ...,

Logiciel : pack bureautique, logiciels de communication, logiciels de gestion, applications spécifiques.

Le matériel informatique est fragile, il faut en prendre soin et redoubler d'attention pour les écrans plats.

Toute installation logicielle est a la charge de la personne compétente et désignée par I'Autorité territoriale.

En cas d'absence momentanée, I'utilisateur doit verrouiller son PC (Ex. : maintenir enfoncées les touches
'Ctrl+Alt+Suppr' et cliquer sur 'Verrouiller I'ordinateur').

En cas d'absence prolongée, I'utilisateur doit quitter les applications et verrouiller son PC.

A la fin de sa journée de travail, I'utilisateur doit quitter les applications, arréter le systéme par arrét logiciel,
éteindre |'écran.

Un premier niveau de sécurité consiste a utiliser des mots de passe sdrs non communiqués a des tiers et
régulierement modifiés (deux fois par an).

La mise en ceuvre du systéme de sécurité comporte des dispositifs de sauvegarde quotidienne des
informations.

L'utilisateur doit signaler tout dysfonctionnement ou anomalie au service ou référent informatique selon la
procédure définie par la collectivité.

L'utilisateur doit procéder régulierement a I’élimination des fichiers non-utilisés et & I’archivage dans le but
de préserver la capacité de mémoire.

Les supports amovibles (CD, clé USB, etc.) provenant de l'extérieur doivent étre soumis a un contrdle
antivirus préalable.

Tout document ou mail non spécifiquement déterminé comme privé pourra faire I'objet d'un accés conformément au
point C de la présente charte.

Le matériel informatique mis a disposition des organisations syndicales est fourni selon la représentativité aux
élections professionnelles du Comité Social Territorial placé auprés du CDG 66, celui-ci concerne :

Des ordinateurs portables pour la durée du mandat syndical.

Ce matériel est placé sous I'entiere responsabilité des organisations syndicales qui détiennent le bon usage
et/ou I'affectation de ce matériel a leurs représentants.

Le CDG66 décline toute responsabilité en cas de vol, casse, perte et/ou mauvais usage de fonctionnement en
raison de téléchargement non conforme aux prescriptions de la présente charte. Le matériel ne serait pas
remplacé pour ces motifs.
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